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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

PrCifungsantrag gem. § 44 PatG ist gestellt 

@ Lokales Netzwerk, insbesondere Ethernet-Netzwerk mit Redundanzeigenschaften sowie Koppelgerat fur ein 
derartiges Netzwerk 

® Die Erfindung betrifft ein lokales Netzwerk, insbeson- 
dere Ethernet-Netzwerk mit Redundanzeigenschaften, in 
welchem Koppelgerate (K1, K2, K3) und ein Redundanz- 
manager (RM) in einer ringformigen Topologie miteinan- 
der verschaltet sind. Zur Herstellung einer linienformigen 
Topologie trennt der Redundanzmanager den Ring auf, 
falls von ihm ausgesendete Testtelegramme 0~1 1 , T1 2) in- 
nerhalb eines vorgegebenen Zeitintervalls am jeweils an- 
deren Port (P42, P41 ) empfangen werden und schlieBt an- 
dernfalls die Verbindung. Zumindest eines der Koppelge- 
rate (K3) ist als so genannter Redundanzmanager-Ober- 
server dazu ausgebildet, Telegram me, welche es an sei- 
nem mit dem Redundanzmanager {RM) verbundenen 
Port (P32) empfangt, auszuwerten, und den Ring zur Her- 
■ stellung einer linienformigen Topologie aufzutrennen und 
i einen Fehler zu signalisieren, wenn mehr als nur erste 
• Testtelegramme (T11) an diesem Port (P32) empfangen 
wurden und wenn in dem zuletzt emfangenen ersten Test- 
telegramm (T11) der Zustand "Ring aufgetrennt" vom 
Redundanzmanager (RM) angezeigt wurde. Dadurch wer- 
den auf dem Ring kreisende Telegramme vermieden. 
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Beschreibung 

[0001] Die Erfindung betrifft ein lokales Netzwerk, insbe- 
sondere ein Ethernet-Netzwerk, mit Redundanzeigenschaf- 
ten nach dem Oberbegriff des Anspruchs 1 sowie ein Kop- 5 
pelgerat fur ein derartiges Netzwerk nach dem Oberbegriff 
des Anspruchs 6. 

[0002] Aus der WO 99/46908 ist bereits ein lokales Ether- 
net-Netzwerk mit Redundanzeigenschaften bekannt. In dem 
dort beschriebenen Netzwerk sind Koppelgerate und ein 10 
Redundanzmanager, die jeweils zumindest zwei Ports auf- 
weisen und als Layer-2-Komponenten ausgefuhrt sind, je- 
weils durch Verbindung zweier Ports einander benachbarter 
Gerate in einer ringformigen Topologie miteinander ver- 
schalteL Der Ausdruck "Layer-2-Komponenten" hat dabei 15 
die Bedeutung, dass in den Geraten zumindest die Schichten 
1 und 2 des ISOOSI-7-Schichtenmodells implementiert 
sind. Die Gerate fiihren somit eine Adressauswertung und 
Telegrammweglenkung durch. Im Normalbetrieb, d. h. 
wenn kein Fehler im Netzwerk aufgetreten ist, ist der Ring 20 
durch den Redundanzmanager aufgetrennt. Dies bedeutet, 
dass Telegramme, die der Redundanzmanager an seinem ei- 
nen, im Ring befindlichen Port empfangt, nicht iiber den an- 
deren, im Ring befindlichen Port weitergeleitet sondern 
blockiert werden. Dieser Zustand wird durch einen geoffne- 25 
ten Schalter symbolisiert. Aus logischer Sicht handelt es 
sich somit urn ein Netzwerk mit linienformiger Topologie, 
bei welchem die beiden Linienenden des Netzwerks an ei- 
nen Redundanzmanager angeschlossen sind, der im fehler- 
freien Fall die beiden Linienenden voneinander trennt. Im 30 
Fehlerfall, d. h. wenn auBerhalb des Redundanzmanagers an 
irgendeiner Stelle des Netzwerks eine Unterbrechung ent- 
stent, verbindet der Redundanzmanager die beiden Lini- 
enenden, so dass wiederum eine linienformige Topologie 
entsteht. 35 
[0003] Physikalisch gesehen handelt es sich dabei jedoch 
um eine ringformige Netzwerktopologie, bei welcher die 
Gerate jeweils durch Verbinden zweier Ports einander be- 
nachbarter Gerate einen Ring bilden. Der Redundanzmana- 
ger stellt dabei sicher, dass der Ring zu jedem Zeitpunkt an 40 
lediglich einer Stelle unterbrochen ist. Zur Prufung, ob au- 
Berhalb des Redundanzmanagers bereits eine Unterbre- 
chung des Rings vorliegt, d. h. ob das Netzwerk fehlerfrei 
arbeitet, speist der Redundanzmanager in vorgegebenen 
Zeitintervallen Testtelegramme iiber die beiden Ports, mit 45 
welchen er in den Ring geschaltet ist, in den Ring ein und 
trennt den Ring zur Herstellung einer im Hinblick auf die 
Ubertragungslogik linienformigen Topologie auf, falls in- 
nerhalb eines weiteren vorgegebenen Zeitintervalls die Test- 
telegramme am jeweils anderen Port empfangen werden. 50 
Andemfalls, d. h., wenn innerhalb des weiteren Zeitinter- 
valls zumindest ein Testtelegramm am jeweils anderen Port 
empfangen wurde, schlieBt der Redundanzmanager die Ver- 
bindung, so dass das Netzwerk wiederum in einer logisch li- 
nienformigen Topologie aus einer zusammenhangenden Li- 55 
nie besteht. Bezuglich weiterer Ausgestaltungen und \far- 
teile eines derartigen lokalen Netzwerks und eines Redun- 
danzmanagers wird auf die eingangs bereits genannte 
WO 99/46908 verwiesen. 

[0004] Netzwerke, in welchen Telegramme von Knoten 60 
zu Knoten verteilt werden und in welchen auf den Ausfall 
einer Kommunikauonsslrecke zwischen zwei Knoten mit 
dem Zuschalten eines redundanten Kornmunikationsweges 
reagiert wird, sind mit der Gefahr behaftet, dass Nachrichten 
vervielfaltigt werden oder im Netzwerk kreisen. Derartige 65 
Fehlerfalle konnen dadurch ausgeldst werden, dass ein red- 
undanter Kommunikationsweg falschlicherweise zuge- 
schaltet wird. Durch eine Fehlfunktion des bekannten Red- 
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undanzmanagers konnte es zu einem versehentlichen Ver- 
binden der beiden Linienenden kommen und somit eine 
auch in logischer Hinsicht ringformige Topologie des Netz- 
werks entstehen. Dies kann dazu fuhren, dass Telegramme 
in dem Ring kreisen. Im schlimmsten Fall wird die maximal 
fur den Datenverkehr zur Verfiigung stehende Bandbreite 
des Netzwerks belegt, so dass weiterer Nutzdatenverkehr 
zwischen den am Netzwerk angeschlossenen Teilnehmern 
nicht mehr ubertragen werden kann. Bei Auftreten eines 
derartigen Fehlers ist das Netzwerk fur angeschlossene Teil- 
nehmer somit nicht oder in geringerera MaBe verfiigbar. 
[0005] Der Erfindung liegt die Aufgabe zugrunde, ein lo- 
kales Netzwerk, insbesondere ein Ethernet-Netzwerk, mit 
Redundanzeigenschaften zu schaffen, das sich durch eine 
weiter erhohte Verfugbarkeit des Netzwerks fur die Obertra- 
gung von Nutzdaten daran angeschlossener Teilnehmer aus- 
zeichnet. Zudem soli ein Koppelgerat geschaffen werden, 
mit welchem diese Aufgabe in einera Netzwerk gelost wer- 
den kann. 

[0006] Zur Losung dieser Aufgabe weist das neue lokale 
Netzwerk der eingangs genannten Art die im kennzeichnen- 
den Teil des Anspruchs 1 angegebenen Merkmale auf. Vor- 
teilhafte Weiterbildungen der Erfindung sind in den abhan- 
gigen Anspriichen beschrieben. In Anspruch 6 ist ein Kop- 
pelgerat fur ein derartiges Netzwerk angegeben. 
[0007] Die Erfindung hat den Vorteil, dass die Uberwa- 
chung des Redundanzmanagers auf korrekte Funktion unab- 
hangig von diesem erfolgt Die Uberwachung kann somit 
nicht durch Fehler innerhalb des Redundanzmanagers ge- 
stdrt oder unmoglich gemacht werden. Ein versehentliches 
SchlieBen der Netzwerkverbindung durch den Redundanz- 
manager wird durch den so genannten Redundanzmanager- 
Observer schnell erkannt. Auftretende Fehler werden durch 
Auftrennen des Rings ohne groBere Verzogerungen beho- 
ben. Damit wird die Verfugbarkeit des lokalen Netzwerks 
erhoht. Zudem werden Fehler wahrend der Inbetriebnahme, 
beispielsweise eine falsche Projektierung des Redundanz- 
managers, erkannt. 

[0008] Eine Signalisierung eines derartigen Fehlers durch 
den Redundanzmanager-Observer hat den Vorteil, dass ge- 
eignete MaBnahmen zur Fehlerbehebung, beispielsweise ein 
Austausch oder eine Reparatur des Redundanzmanagers, er- 
griffen werden konnen. 

[0009] Das Uberwachungsprinzip kommt in vorteilhafter 
Weise ohne Belastung des Netzwerks mit zusatzlichen Test- 
telegrammen aus. Der Redundanzmanager zcigt in den er- 
sten Testtelegrammen den jeweiligen Zustand "Ring aufge- 
trennt" oder "Verbindung geschlossen" an und ein Koppel- 
gerat, welches im Ring dem Redundanzmanager benachbart 
ist, trennt den Ring auf, wenn mehr als nur erste Testtele- 
gramme an dem Port empfangen werden, an welchem der 
Redundanzmanager angeschlossen ist, und wenn in dem zu- 
letzt empfangenen ersten Testtelegramm der Zustand "Ring 
aufgetrennt" vom Redundanzmanager angezeigt wurde. 
[0010] Dieses Uberwachungsprinzip kann in vorteilhafter 
Weise durch die Uberwachung des Redundanzmanagers 
durch den Redundanzmanager-Observer mit eigenen, zwei- 
ten Testtelegrammen erganzt werden, so dass eine weitere 
Verringerung der Ausfallwahrscheinlichkeit des Netzwerks 
erreicht wird. 

[0011] Im Normalfall, d. h. im fehlerfreien Betrieb, wer- 
den erste Testtelegramme des Redundanzmanagers durch 
den Redundanzmanager-Observer transparent weitergeleitet 
und zweite Testtelegramme, die der Redundanzmanager- 
Observer in den Ring eingespeist hat, bei Empfang durch 
den Redundanzmanager-Observer vom Ring herunterge- 
nommen, d. h. nicht weitergeleitet. In entsprechender Weise 
werden zweite Testtelegrarnme durch den Redundanzmana- 
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ger transparent weitergeleitet, falls dieser die Verbindung 
geschlossen haL Die zweiten Testtelegramme werden je- 
doch durch den Redundanzmanager blockiert, d. h. nicht 
weitergeleitet, falls dieser den Ring aufgetrennt hat Die 
zweiten Testtelegramme von den ersten Testtelegrammen 
verschieden auszufuhren hat den Vorteil, dass diese Funktio- 
nen des Redundanzmanagers und des Redundanzmanager- 
Observers bereits nach Erkennen des jeweiligen Tele- 
grammtyps entsprechend ausgefiihrt werden konnen. Eine 
aufwendige Abstimmung der Sendezeitpunkte von ersten 
und zweiten Testtelegrammen zwischen Redundanzmana- 
ger und Redundanzmanager-Observer und eine Unterschei- 
dung anhand der zeitlicben Lage der Testtelegramme, die al- 
ternativ zur Unterscheidung der Telegrammtypen anhand 
der Telegramme selbst durchgefuhrt werden konnte, ist so- 
mit nicht erforderlich. 

[0012] In vorteilhafter Weise wird eine weitere Verringe- 
rung der Ausfallwahrscheinlichkeit erreicht, wenn alle Kop- 
pelgerate, die in der ringfbrmigen Topologie miteinander 
verschaltet sind, als Redundanzmanager-Observer ausgebil- 
det werden. Damit ist auch eine Uberwachung der Funktion 
eines Redundanzmanager-Observers durch andere Redun- 
danzmanager-Observer gewahrleistet. Hierbei konnen sich 
die Redundanzmanager-Observer untercinander mit Hilfe 
eines Protokolls abstimmen, um die gultige Netzwerktopo- 
logie festzulegen. Im einfachsten Fall geniigt aber bereits 
das Austauschen von Synchronisationstelegrammen zwi- 
schen den Redundanzmanager-Observern. 
[0013] Anhand der Zeichnung, in der ein Ausfuhrungsbei- 
spiel der Erfindung dargestellt ist, werden im Folgenden die 
Erfindung sowie Ausgestaltungen und Vorteile naher erlau- 
tert. 

[0014] In einem Netzwerk sind vier Koppelgerate Kl , K2, 
K3 und RM, wobei das Koppelgerat RM als Redundanzma- 
nager betrieben wird, miteinander verbunden. Die Koppel- 
gerate weisen jeweils vier Ports Pll. . .P14, P21. . .P24, 
P31. . .P34 bzw. P41. . .P44 auf, an welche Verbindungslei- 
tungen zum Empfang und zum Senden von Telegrammen 
anschlieBbar sind. Die Koppelgerate Kl bis K3 und RM 
sind als Layer- 2-Komponenten ausgefuhrt, d. h. sie fuhren 
entsprechend einer intern abgelegten Adresstabelle eine Te- 
legrammweglenkung durch. Sie sind durch Verbinden 
zweier Ports einander benachbarter Gerate in einer ringfbr- 
migen Topologie miteinander verschaltet. Dazu sind die 
Ports P12 und P21 durch Fasem F12 und F21 eines Glasfa- 
serkabels miteinander verbunden. Alternativ dazu kann 
selbstverstandHch Kupferkabel benutzt werden. Die Faser 
F12 dient zur Ubertragung von Telegrammen vom Port PI 2 
des Koppelgerats Kl zum Port P21 des Koppelgerats K2. In 
der Gegenrichtung werden Telegramme vom Port P21 des 
Koppelgerats K2 uber die Faser F21 zum Port P12 des Kop- 
pelgerats Kl ubertragen. Auf diese Weise ist eine so ge- 
nannte FuUduplex-ttbertragung moglich, bei welcher Tele- 
gramme in beiden Richtungen gleichzeitig ubertragen wer- 
den konnen. In entsprechender Weise sind die Ports P22 und 
P31 durch Fasem F23 und F32, die Ports P32 und P41 durch 
Fasem F34 und F43 sowie die Ports P42 und Pll durch Fa- 
sem F41 und F14 miteinander verbunden. An den Port PI 3 
des Koppelgerats Kl ist ein Teilnehmer TNI, an den Port 
P23 des Koppelgerats K2 ein Teilnehmer TN2, an den Port 
P24 des Koppelgerats K2 ein Teilnehmer TN3, an den Port 
P34 des Koppelgerats K3 ein Teilnehmer TN4 und an dem 
Port P44 des Koppelgerats RM ein Teilnehmer TN5 ange- 
schlossen. Diese Teilnehmer konnen z. B. Automatisie- 
rungsgerate, Bedien- und Beobachtungsstationen, Server, 
Drucker, weitere Netzsegmente usw. sein. 
[0015] In logischer Hinsicht handelt es sich bei fehler- 
freiem Betrieb des Netzwerks um ein lokales Netzwerk mit 



linienformiger Topologie, da der Ring beim Koppelgerat 
RM, das als Redundanzmanager betrieben wird, unterbro- 
chen isL Diese Unterbrechung ist durch einen Schalter S4 
angedeutet. Entsprechende Schalter SI, S2 und S3 in den 
5 Koppelgeraten Kl, K2 bzw. K3 sind geschlossen. Beispiels- 
weise bedeutet ein geschlossener Schalter SI des Koppelge- 
rats Kl, dass durch das Koppelgerat Kl in der Linie durch- 
zuschaltende Telegramme vom Empfangsport, bei spiels- 
weise dem Port Pll, zum Sendeport, beispielsweise dem 

10 Port PI 2, transparent durchgeschaltet werden. Dasselbe ist 
auch in umgekehrter Richtung der Fall. Im Fehlerfall, d. h. 
wenn eine Unterbrechung in der dargesteilten Linie entsteht, 
verbindet der Redundanzmanager die beiden Linienenden 
miteinander, d. h., er leitet am Port P41 empfangene Nach- 

15 richten uber den Port P42 weiter und umgekehrt, wenn diese 
durchzuschalten und nicht an den TeiLnehmer TN5 gerichtet 
sind Das entspricht einem Schalter S4 in geschlossener 
Stellung. Zur Uberwachung der Linie auf Unterbrechungs- 
freiheit speist der Redundanzmanager RM in ersten vorge- 

20 gebenen Zeitintervallen erste Testtelegramme Til und T12 
uber die beiden Ports P41 bzw. P42, mit welchen er in den 
Ring geschaltet ist, in den Ring ein. Falls innerhalb eines 
zweiten vorgegebenen Zeitintervalls diese ersten Tele- 
gramme Tl 1 und T12 am jeweils anderen Port P42 bzw. P4 1 

25 erapfangen werden, liegt keine Unterbrechung der Linie vor 
und der Ring wird zur Herstellung oder - je nach Vorzustand 
- Beibehaltung einer linienformigen Topologie aufgetrennt, 
d. h. der Schalter S4 wird bzw. bleibt geoffneL Wenn inner- 
halb des zweiten Zeitintervalls die ersten Testtelegramme 

30 Til oder T12 nicht am jeweils anderen Port P42 bzw. P41 
empfangen werden, liegt ein Fehlerfall vor und die Linie ist 
unterbrochen. Der Fehler wird somit erkannt und der Schal- 
ter S4 geschlossen, so dass eine funktionsfahige Linie wie- 
der hergesteilt und die Kommunikation weiterhin gewahr- 

35 leistet ist. Bei der Vorgabe des ersten und des zweiten Zeit- 
intervalls sind die maximale Umlaufzeit von Telegrammen 
im Netzwerk sowie die maximal zulassige Rekonfigurati- 
onszeit zu beriicksichtigen. Da diese Rekonfiguration des 
Netzwerks bei geeigneter Wahl der Zeitinvervaile ver- 

40 gleichs weise schnell erfolgt, ist sichergestellt, dass die ange- 
schlossenen Teilnehmer keine logischen Kommunikations- 
verbindungen abbauen und die Kommunikation ohne Sto- 
mngen weiterlauft sowie eine mit dem Netzwerk realisierte 
Automatisierungslosung unbeeinflusst bleibt. 

45 [0016] Wenn nun der Redundanzmanager RM aufgrund 
eines inneren Fehlers auch ohne Unterbrechung im iibrigen 
Teil des Rings den Schalter S4 schlieBen wiirde, konnten im 
Ring kreisende Telegramme entstehen. Dies ware beispiels- 
weise der Fall, wenn die Software des Redundanzmanagers 

50 RM aufgrund eines Software- oder Logikfehlers faTschli- 
cherweise Telegramme durchschalten wiirde, obwohl im iib- 
rigen Teil des Rings keine Unterbrechung vorliegL Solche 
Fehler konnten somit die Verfugbarkeit des Netzwerks be- 
eintrachtigen. Um dies zu vermeiden, wird beispielsweise 

55 das Koppelgerat K3 als so genannter Redundanzmanager- 
Observer betrieben. In analoger Weise konnten auch samtli- 
che Koppelgerate im gezeigten Ausfuhrungsbeispiel auch 
die Koppelgerate Kl und K2, betrieben werden. Zum Ver- 
standnis der Erfindung geniigt jedoch die Beschreibung an- 

60 hand des Koppelgerats K3. Dieses sendet zur Uberwachung 
des Redundanzmanagers RM eben falls in driUen vorgegebe- 
nen Zeitintervallen zweite Testtelegramme T21 und T22 
uber die Ports P31 bzw. P32 in den Ring. Erreichen die bei- 
den Testtelegramme T21 und T22 innerhalb eines vierten 

65 vorgegebenen Zeitintervalls nicht den jeweils anderen Port 
P32 bzw. P31 des Koppelgerats K3, so liegt im verbleiben- 
den Rest des Rings eine Unterbrechung vor. Der Schalter S3 
bleibt geschlossen. Sollte der Redundanzmanager RM 
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falschlicherweise den Ring schlieBen, so gelangen die zwei- 
ten Testtelegramme T21 und T22 zum Port P32 bzw. P31. 
Damit wiirde ein Kurzschluss des Rings erkannt. Das Kop- 
pelgerat K3 offnet in diesem Fall den Schalter S3, so dass in 
logischer Hinsicht insgesaml wieder eine linienformige 5 
Netzwerklopologie entsteht. Die Festlegung des dritten und 
des vierten Zei tin terv alls kann analog zur Wahl des ersten 
und des zweiten Zeitintervalls erfolgen. Nach einer kurzen 
Rekonfigurationszeit ist das Netzwerk somit weiter betriebs- 
bereit Wie bereits oben angefuhrt, konnen in analoger 10 
Weise auch die Koppelgerate Kl und K2 die beschriebene 
Funktion eines Redundanzrnanager-Observers erfuUen. Das 
hat den Vorteil, dass auch Fehler des Koppelgerats K3 er- 
kannt werden. Ein erkannter Fehler des Redundanzmana- 
gers RM wird durch das Koppelgerat K3 rnit einer Leuchtdi- 15 
ode LED angezeigt. Damit konnen geeignete MaBnahmen 
zur Fehlerbehebung eingeleitet werden. Eine andere Mog- 
lichkeit zur Fehleranzeige ist beispielsweise das Senden ei- 
nes Fehlermeldetelegramms an eine zentrale Netzwerk-Ma- 
nagement-Station. 20 
[0017] Durch die beschriebene Uberwachung des Redun- 
danzmanagers durch einen Redundanzmanager-Observer 
konnen auch Fehler erkannt werden, bei welchen zwar die 
Software des Redundanzmanagers RM einen fehlerfreien 
Betrieb des verbleibenden Rests des Rings erkennt, sich die 25 
Hardware des Redundanzmanagers RM jedoch fehlerhaft 
verhalt und falschlicherweise den Schalter S4 schlieBt. 
Wenn fur derartige Fehler keine eindeutigen Indikatoren im 
Redundanzmanager RM selbst vorhanden sind, kann dieser 
den Fehler nicht feststellen. Ein solcher Fehler ist kaum vol- 30 
lig zu vermeiden, da bereits ein einziger Bitfehler in den 
komplexen Hardware-Schaltungsteilen des Redundanzma- 
nagers RM, die den hier vereinfacht als Schalter S4 darge- 
stellten Teil reatisieren, zu einem solchen Fehler fuhren kon- 
nen. Ein schnelles Erkennen derartiger Fehler wird mit der 35 
folgenden Oberwachungsart erreicht. Dabei wird vorausge- 
setzt, dass der Redundanzmanager RM in den Testtelegram- 
men Til und T12 den jeweiligen Zustand, beispielsweise 
"Ring aufgetrennt" oder "Verbindung geschlossen" anzeigt. 
Das Koppelgerat K3, das als Redundanzmanager-Observer 40 
ausgebildet ist, wertet die an seinem Port P32, iiber welchen 
es direkt mit dem Redundanzmanager RM verbunden ist, 
eingehenden Telegramme aus. Eine Fehlfunktion des Red- 
undanzmanagers RM liegt dann vor, wenn in den Testtele- 
grammen Til der Zustand "Ring aufgetrennt" angezeigt 45 
wird und wenn auch andere Telegramme als die Testtele- 
gramme Til am Port P32 empfangen werden. Wenn diese 
beiden Bedingungen erfullt sind, offnet das Koppelgerat K3 
seinen Schalter S3 und zeigt mit seiner Leuchtdiode LED ei- 
nen Fehler des Redundanzmanagers RM an. Ist eine der bei- 50 
den Bedingungen nicht mehr erfullt, schlieBt das Koppelge- 
rat K3 erneut seinen Schalter S3. Damit ist eine Uberpru- 
fung der Funktion des Redundanzmanagers RM moglich, 
ohne das Netzwerk mit zusatzlichen Testtelegrammen eines 
Redundanzrnanager-Observers zu belasten. Zudem werden 55 
eine schnelle Erkennung derartiger Fehler und eine schnelle 
Netzrekonfiguration erreichL 

[0018] Der Redundanzmanager-Observer (Koppelgerat 
K3) uberpriift die Entscheidung des Redundanzmanagers 
RM, den Ring zu schlieBen, indem er selbst zweite Tele- 60 
gramme T21 und T22 aussendeL Wenn er vom Redundanz- 
manager RM die Information erhalten hat, dass dieser den 
Ring geschlossen hat, der Redundanzmanager-Observer 
selbst jedoch seine an einem Ringport, beispielsweise dem 
Port P31, ausgesendeten zweiten Testtelegramme am ande- 65 
ren Ringport, fur dieses Beispiel der Port P32, wieder emp- 
fangt, geht der Redundanzmanager-Observer davon aus, 
dass der Redundanzmanager unberechtigterweise den 
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Schalter S4 geschlossen hat. Als Reaktion hierauf offnet der 
Redundanzmanager-Observer (Koppelgerat K3) den Ring 
mit seinem Schalter S3 und signalisiert das Fehlverhalten 
des Redundanzmanagers, 

Patentanspriiche 

1. Lokales Netzwerk, insbesondere Ethemet-Netz- 
werk, mit Redundanzeigenschaften, in welchem Kop- 
pelgerate (Kl, K2, K3) und ein Redundanzmanager 
(RM), die jeweils zumindest zwei Ports (PI 1, P12, P21, 
P22, P31, P32, P41, P42) aufweisen, als Layer-2-Kom- 
ponenten ausgefuhrt sind und jeweils durch Verbinden 
zweier Ports einander benachbarter Gerate in einer 
ringfbrmigen Topologie miteinander verschaltet sind, 
wobei der Redundanzmanager (RM) dazu ausgebildet 
ist, in vorgegebenen Zeitintervallen erste Testtele- 
gramme (Til, T12) iiber die beiden Ports (P41, P42), 
mit welchen er in den Ring geschaltet ist, in den Ring 
einzuspeisen und zur Herstellung einer linienformigen 
Topologie, falls innerhalb eines vorgegebenen Zeitin- 
tervalls die ersten Testtelegramme (Til, T12) am je- 
weils anderen Port (P42, P41) empfangen werden, den 
Ring aufzutrennen und andernfalls die Verbindung zu 
schlieBen, dadurch gekennzeichnet, dass der Redun- 
danzmanager (RM) dazu ausgebildet ist, in den ersten 
Testtelegrammen (Til, T12) den jeweiligen Zustand 
"Ring aufgetrennt" oder "Verbindung geschlossen" an- 
zuzeigen und dass zumindest eines der Koppelgerate 
(K3), welches im Ring dem Redundanzmanager (RM) 
benachbart ist, als so genannter Redundanzmanager- 
Observer dazu ausgebildet ist, Telegramme, welche es 
an seinem mit dem Redundanzmanager (RM) verbun- 
denen Port (P32) empfangt, auszuwerten, und den Ring 
zur Herstellung einer linienformigen Topologie aufzu- 
trennen, wenn mehr als nur erste Testtelegramme (Til) 
an diesem Port (P32) empfangen wurden und wenn in 
dem zuletzt empfangenen ersten Testtelegramm (Til) 
der Zustand "Ring aufgetrennt" vom Redundanzmana- 
ger (RM) angezeigt wurde. 

2. Lokales Netzwerk nach Anspruch 1, dadurch ge- 
kennzeichnet, dass der Redundanzmanager-Observer 
weiterhin dazu ausgebildet ist, einen Fehler zu signali- 
sieren, wenn die genannten Bedingungen fur ein Auf- 
trennen des Rings erfullt sind. 

3. Lokales Netzwerk nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, dass zumindest eines der Koppelge- 
rate (Kl, K2, K3) dazu ausgebildet ist, zur Uberwa- 
chung des Redundanzmanagers (RM) ebenfalls in vor- 
gegebenen Zeitintervallen zweite Testtelegramme 
(T21, T22) iiber die beiden Ports (P31, P32), mit wel- 
chen es in den Ring geschaltet ist, in den Ring einzu- 
speisen und zur Herstellung einer linienformigen Topo- 
logie, falls innerhalb eines vorgegebenen Zeitintervalls 
die zweiten Testtelegramme (T21, T22) am jeweils an- 
deren Port (P32, P31) empfangen werden, den Ring 
aufzutrennen und andernfalls die Verbindung zwischen 
den Ports (P3 1 , P32) zu schlieBen . 

4. Lokales Netzwerk nach Anspruch 3, dadurch ge- 
kennzeichnet, dass das Koppelgerat (Kl, K2, K3) dazu 
ausgebildet ist, im Falle des Empfangs eines zweiten 
Tesuelegramms einen Fehler des Redundanzmanagers 
zu signalisieren. 

5. Lokales Netzwerk nach Anspruch 3 oder 4, dadurch 
gekennzeichnet, dass die zweiten Testtelegramme 
(T21, T22) von den ersten Testtelegrammen (Tl 1 , T12) 
verschieden sind. 

6. Koppelgerat fur ein lokales Netzwerk nach einem 
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der vorhergehenden Anspriiche, dadurch gekennzeicb- 
net, dass es bei einex Anordnung als ein dem Redun- 
danzmanager (RM) benachbartes Koppeigerat als so 
genannter Redundanzmanager-Ob server dazu ausge- 
bildet ist, Telegramme, welche es an seinem mit dem 5 
Redundanzmanager (RM) verbundenen Port (P32) 
empfangt, auszuwerten, und den Ring zur Herstellung 
einer linienformigen Topologie aufzutrennen, wenn 
mehr als nur erste Testlelegramme (Til) an diesem 
Port (P32) empfangen wurden und wenn in dem zuletzt 10 
empfangenen ersten Testtelegramm (Til) der Zustand 
"Ring aufgetrennt" vom Redundanzmanager (RM) an- 
gezeigt wurde. 



Hierzu 1 Seite(n) Zeichnungen 15 



20 



25 



30 



35 



40 



45 



50 



55 



65 



ZEICHNUNGEN SEITE 1 



Nummer; 
Int CI. 7 : 

Offenlegungstag: 



DE102 07 529A1 
H04L 1^437 

11. September 2003 



TN1 



P13 



TN2 



P14 



P23 



TN3 



P24 



T21 




F23 
F32 



103 370/161 



This Page is Inserted by IFW Indexing and Scanning 
Operations and is not part of the Official Record 

BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects in the images include but are not limited to the items checked: 

□ BLACK BORDERS 

□ IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 

□ FADED TEXT OR DRAWING 

□ BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□ LINES OR MARKS ON ORIGINAL DOCUMENT 

□ REFERENCED) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 

IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



